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ИНФОРМАЦИЯ
Мы предлагаем поговорить на тему, которая может коснуться каждого. Речь о финансовом и кибермошенничестве. 
В последнее время этому вопросу уделяется большое внимание. И понятно почему: в прошлом году кибермошенники украли у россиян почти 16 млрд рублей. За первые шесть месяцев текущего года этот показатель составил 9 млрд рублей. Здесь можно привести результаты опроса ВЦИОМ, согласно которому больше 70% жителей России убеждены, что никогда не попадутся на обман телефонных мошенников. Но самоуверенность не защищает сбережения. Когда человек считает себя неуязвимым, это может сыграть на руку аферистам. 
Даже несмотря на то, что люди знают, что не стоит верить звонкам с незнакомых номеров и рассказам лжесотрудников службы безопасности, они все равно рискуют попасться на уловки мошенников и потерять деньги. Ильдар Рустамович, как вы считаете, почему граждане продолжают попадаться на удочку мошенников и терять деньги? 
Большинство хищений происходит с помощью злоупотребления доверием. То есть мошенники специально оказывают психологическое воздействие  на человека, заставляют его самого раскрывать конфиденциальную, секретную информацию. 
Обычно, прежде чем выйти на контакт, злоумышленники стараются узнать о человеке как можно больше. Нередко люди и сами публикуют в соцсетях номера телефонов, электронные адреса и даже выкладывают фотографии своих банковских карт. 
Этой информации недостаточно, чтобы украсть деньги. Но вполне хватит, чтобы начать разговор и усыпить бдительность. Когда махинаторы обращаются к людям по имени и отчеству, сами называют номер карты или другие конфиденциальные данные, кажется, что они действительно представляют знакомую организацию или человека. (хочу привести пример сервис Глаз Бога). 
Мошенники могут найти подход практически к любому человеку, используя различные техники. Они почти всегда безошибочно определяют, с кем разговаривают: с доверчивым или скептически настроенным человеком,  с тревожным или спокойным. Исходя из этого они выбирают стиль коммуникации и тон разговора. 
Также злоумышленники выясняют данные человека с помощью фишинговых сайтов. 
Фишинг – это один из видов интернет-мошенничества, своеобразная «ловля на живца» с помощью массовых рассылок СМС-сообщений или сообщений по электронной почте, содержащих ссылки на ложные сайты. 
Аферисты подделывают сайты известных магазинов, маркеплейсов, туристических компаний, банков и т.д. Несмотря на то, что внешне сайт очень похож на настоящий, при внимательном рассмотрении можно заметить, что наименование сайта в адресной строке одним или двумя символами отличается от официального. Дизайн сайта может быть скопирован некачественно, в текстах допускаться ошибки, у сайта мало страниц или даже только одна – для ввода данных карты. 
Имитируя интернет-ресурсы государственных ведомств, справочноправовых систем, популярных компаний, они рассчитывают, что пользователи не заметят подделку и введут важную информацию: например личные или финансовые данные, логин и пароль, контактные сведения. Получив данную информацию, мошенникам будет легче обмануть человека. 
Так, например, аферисты стали чаще выманивать деньги в соцсетях и мессенджерах с помощью поддельных видеосообщений. Они создают виртуальные копии реальных людей и рассылают сообщения от их имени. Мошенники взламывают чужой аккаунт, берут из него фотографии, видео- и аудиозаписи человека и загружают их в нейросеть. Искусственный интеллект анализирует черты лица, движения, голос и создает дипфейк – цифровой образ, максимально похожий на свой прототип. Затем преступники записывают ролик с виртуальным двойником. Он говорит, что оказался в беде, например, серьезно заболел, попал в аварию или лишился работы, и просит помочь ему деньгами. Это фальшивое видео обманщики рассылают родным, друзьям и коллегам человека и добавляют свои реквизиты для перевода денег. Иногда мошенники создают дипфейки известных людей, популярных блогеров и отправляют видеосообщения всем их подписчикам. 
Дипфейк-технологии пока еще несовершенны, к тому же для создания реалистичной копии требуется большое количество данных. Поэтому подделку можно распознать по некоторым признакам: монотонному голосу, несвойственной человеку мимике или интонациям, дефектам звука и изображения. 
Но даже если видео не вызывает сомнений, стоит настороженно относиться к просьбам о деньгах и помнить, что аккаунт могли взломать. Прежде чем переводить какие-то суммы, лучше позвонить знакомому и убедиться, что ему действительно нужна помощь. Если нет возможности поговорить по телефону или лично, в сообщении задайте человеку вопрос, ответ на который знает только он. 
Сумма похищенных у жителей республики денежных средств за 3 месяца 2024 года составила 565 млн рублей, из которых более 107 млн рублей похищено у пенсионеров. Значительная часть этой суммы ущерба возникла в результате дистанционных хищений со счетов граждан либо оформления гражданами банковских кредитов под влиянием обмана. 
Ежедневно в республике жертвами IТ-хищений в среднем становятся около 25 человек, а причиненный ими ущерб составляет 10–15 млн руб. 
Добавлю также, что используемые схемы расширяются за счет использования современных технологий, например, искусственного интеллекта. Выделяют следующие мошеннические тренды: 
· информацию о людях собирают и подготавливают заранее; используя открытые источники; 
· подготавливают и используют многоходовые персонифицированные сценарии обмана. Они придают максимальную реалистичность действиям мошенников; 
· период сбора и обработки персональных данных для реализации целевых атак сокращается. Еще несколько лет назад на это уходил примерно месяц. 
Сейчас атаки на физических лиц происходят практически одновременно с утечками персональных данных; 
· часто реализуются атаки с использованием методов перебора паролей, чтобы получить доступ к электронным почтовым сервисам, социальным сетям, маркетплейсам и личным кабинетам клиентов банков; 
· под обманом просят установить приложения, которые используются для удаленного доступа к вашему телефону. Уже после этого мошенники, используя установленные на ваш телефон приложения банков переводят все денежные средства на свои счета и оформляют онлайн кредиты; 
· атаки проводят высокоорганизованные группы злоумышленников, основные центры которых находятся за пределами нашей страны. Тут бы я хотел уточнить, что мошенники, находящиеся за пределами страны используют специальные компьютерные программы, позволяющие подменить номер иностранного сотового оператора на российский, то есть при поступлении звонка от мошенника номер будет для нас привычный, начинаться с +7 или 8 и дальше либо код города или мобильного оператора. Вместе с тем, в соответствии с законом мобильным операторам запрещено пропускать такие номера, они должны быть заблокированы. При изучении материалов уголовных дел по обвинению в мошенничестве, прокурорами в том числе обращается внимание на то откуда поступил звонок. При установлении факта подмены номера, прокурорами в отношении операторов сотовой связи возбуждаются административные дела по ст. 13.2.1 КоАП РФ. Санкция данной статьи предусматривает административный штраф для мобильного оператора в размере до 1 млн рублей. ……..  
В последнее время мошенничествами занимаются криминальные группировки. Необходимо обратить  внимание на факты вовлечения населения, проживающего на территории республики, в особенности – молодежи, в преступные финансовые схемы в качестве подставных лиц, так называемых «дропов», на которых оформляются банковские карты и расчетные счета. 
Средний возраст дропов – 17–19 лет. 
Часто люди даже не догадываются, что участвуют в чем-то нелегальном. Обычно аферисты предлагают людям несложную подработку. Они распространяют информацию о вакансии через соцсети, мессенджеры, сайты объявлений и даже с помощью листовок на улицах. Приглашают всех желающих — для трудоустройства не нужны какие-либо знания и опыт, достаточно банковской карты или онлайн-банка. Поэтому дропперами могут стать самые разные люди — от школьников до пенсионеров. 
Чтобы человек не заподозрил, зачем на самом деле нужны его карты и счета, мошенники используют разнообразные легенды. 
Одна из таких – «Получи должность администратора лотереи». Человеку говорят, что он должен перечислять призовые деньги победителям розыгрыша или отправлять прибыль участникам инвестиционного проекта. Обычно организаторы дают путаные объяснения, почему не могут сделать переводы сами. Но зачастую людей, которые ищут хоть какую-то подработку, такие детали даже не интересуют. В реальности на номер счета или карты «администратора» приходят ворованные деньги. Затем их нужно переслать другим дропперам, участвующим в цепочке, или самим преступникам. 
Еще одна популярная легенда – «Выручи менеджера банка». Мошенники представляются банковскими сотрудниками, которым нужно выполнить план по выдаче карт. Они предлагают заработать, к примеру, от 1 500 до 5 000 рублей за совершение нехитрых действий. Нужно оформить карту и сразу отдать ее «сотруднику» или предоставить ему доступ к онлайн-банку. За друзей, которые тоже откроют карту, дают бонус. В такие схемы легко втягиваются подростки – они могут открывать собственные карты уже с 14 лет. При этом преступникам даже не надо просить человека что-либо делать, все операции они проводят сами. Главное – завладеть картой или доступом к онлайн-банку. 
Актуальной остается легенда под условным названием «Стань внештатным сотрудником полиции». Обманщики выдают себя за сотрудников правоохраны и убеждают человека помочь следствию. По легенде, полицейские уже нашли преступников, но хотят поймать их с поличным. Для этого доброволец должен притвориться соучастником мошенников и получить на свою карту украденные деньги. Затем нужно не переправлять их аферистам, а снять и отдать следователям. За работу гарантируют вознаграждение. Если человек хорошо себя проявит, то обещают официальное трудоустройство в МВД. Но по факту доброволец не изображает дроппера, а становится им. Ему приходят ворованные деньги, и он передает их самым настоящим преступникам. 
В некоторых случаях речь даже не идет о работе. Человеку приходит на счет большая сумма, а затем ему звонит или пишет незнакомец и утверждает, что перевел деньги по ошибке. Просит вернуть их по номеру телефона или карты. На самом деле перевод приходит от человека, которого мошенники уже обманули. Теперь они хотят, чтобы получатель денег перекинул сумму им. Иногда за эту услугу могут предложить 
вознаграждение. Если человек согласится, то, сам того не ведая, окажется 
дроппером. 
Обманутый мошенниками человек переводит деньги дропперу. Именно его он считает преступником – сообщает о случившемся в свой банк и подает на него заявление в полицию. Собрать больше информации о нем удается по номеру телефона, банковской карты или счета. 
В настоящее время сформировалась судебная практика по взысканию на основании исков потерпевших и исков прокуроров неосновательного обогащения с непосредственных владельцев счетов, на которые потерпевшие перечислили денежные средства. 
Приведем несколько примеров: 
1. В декабре 2023 года неизвестные лица ввели в заблуждение 58-летнюю жительницу Алькеевского района. Представившись сотрудниками силовых ведомств, мошенники убедили женщину оформить на себя кредит. В результате обмана потерпевшая перечислила 900 тыс. рублей на счет аферистов. 
В ходе следствия был установлен владелец банковского счета, на который потерпевшая перечислила денежные средства. Им оказался житель города Барнаул. 
По закону непосредственные владельцы банковских счетов, на которые были перечислены похищенные у граждан средства, не освобождаются от ответственности за неосновательное обогащение. В связи с чем прокуратура района обратилась с иском в суд с требованием взыскать с ответчика сумму неосновательного обогащения. 
2. Еще случай. В феврале текущего года женщина из Зеленодольска, введенная в заблуждение, перевела на счет мошенников свыше 650 тыс. руб. Она полагала, что таким образом получит дополнительный заработок, связанный с инвестированием. Установлен владелец банковского счета, с которого были сняты похищенные денежные средства – дроппер. 
Прокуратура обратилась в суд с иском и потребовала взыскать в пользу женщины сумму неосновательного обогащения. 
3. Пример из Казани. 78-летнему мужчине позвонили неизвестные и предложили обезопасить денежные средства, находящиеся у него на счетах, а также продать квартиру, чтобы ею не смогли воспользоваться мнимые мошенники. Под влиянием обмана пенсионер продал квартиру и снял все деньги, получив на руки более 11 млн рублей. По указанию мошенников 350 тыс. рублей он перевел на счет дроппера, остальную часть мужчина передал курьеру. 
Возбуждено уголовное дело в отношении курьера, также предъявлен иск  о взыскании неосновательного обогащения к владельцу банковского счета,  на которые были перечислены денежные средства. 
В республике есть примеры, когда, школьники выступали в качестве курьеров, забирали денежные средства у обманутых и после чего перечисляли их на указанные им счета, при этом оставляя себе небольшую сумму.     
 Предупреждаем, что даже не знание факта совершения преступления не освобождает от уголовной ответственности, кроме того, с курьера будут взысканы все денежные средства, не только которые он оставил себе и остальную часть суммы.  
Поэтому призываем всех не доверять звонкам неизвестных вам лиц и перепроверять информацию в официальных источниках. 
Говоря в целом о финансовом мошенничестве, необходимо понимать, что в большинстве случаев люди отдают свои деньги мошенникам сами, находясь под заблуждением. С каждым днем появляются все новые и новые мошеннические схемы. Несмотря на внешнее многообразие мошеннических легенд, злоумышленники всегда используют два базовых сценария. Они либо предлагают что-то заманчивое – скидки, выплаты, бонусы, либо запугивают, например, потерей денег, уголовным преследованием, оформлением кредита на ваши паспортные данные и т.д. 
Чтобы не попасться на уловки мошенников, рекомендую: 
· прервать разговор, если позвонил незнакомый человек и завел речь о деньгах; 
· при возникновении сомнений относительно сохранности денег на счете самостоятельно набрать номер телефона банка, который указан на карте или на официальном сайте финансовой организации; 
· сохранять бдительность и не действовать второпях; 
· никогда не сообщать личные и финансовые данные посторонним лицам, под каким бы предлогом их ни пытались узнать; 
· не переходить по подозрительным ссылкам, которые поступают по смс, в почте или мессенджерах. 
Если мошенникам все же удалось совершить хищение, человеку необходимо выполнить три основных действия. 
Во-первых, немедленно заблокировать банковскую карту с помощью мобильного приложения, личного кабинета на сайте банка, через контакт-центр банка или в любом его отделении. 
Во-вторых, в течение суток необходимо написать заявление в отделении банка о несогласии с операцией и взять выписку по счету. 
В-третьих, нужно как можно скорее написать заявление в ближайшем отделении полиции. Обращение в полицию необходимо для того, чтобы повысить вероятность привлечения злоумышленника к ответственности. 
